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Politica de Seguridad de la Informacion

1 Introduccion

La presente Politica de Seguridad de la Informacién (en adelante, Politica) persigue la
adopcidén de un conjunto de medidas destinadas a preservar la confidencialidad,
integridad, y disponibilidad de la informacion.

Tiene como objetivo definir los principios en base a los que deberan disefarse los
Sistemas de Gestidn de Seguridad de la Informacién (en adelante SGSIs) para TUCA
BIDCO S.L. y sus sociedades participadas, excluyendo a CENTAURUS BIDCO S.L,, cuya
politica sera acordada con el resto de socios (en adelante, “Olin Group” o “el grupo”).

Esta Politica de Seguridad también sigue los requisitos del Esquema Nacional de
Seguridad (en adelante ENS) y de la guia CCN-STIC-805 del Centro Criptoldgico
Nacional (CCN), centro adscrito al Centro Nacional de Inteligencia (CNI).

Los principios basicos por los cuales se rige esta politica son los especificados en los
siguientes apartados.

11 Prevencion

Olin Group debe evitar, o al menos prevenir en la medida de lo posible, que la
informacion o los servicios se vean perjudicados por incidentes de seguridad. Para
ello implementara las medidas minimas de sequridad determinadas por el ENS, asi
como cualquier control adicional identificado a través de una evaluacion de
amenazas y riesgos.

Estos controles, y los roles y responsabilidades de sequridad de todo el personal, van
a estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, se debe:
e Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la sequridad, incluyendo evaluaciones de los cambios de
configuracién realizados de forma rutinaria.

e Solicitar la revision periddica por parte de terceros con el fin de obtener una
evaluacion independiente.

1.2 Deteccion

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van
desde una simple desaceleracién hasta su detencidn, los servicios deben monitorizar

Olin Group 1
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la operacion de manera continua para detectar anomalias en los niveles de prestacion
de los servicios y actuar en consecuencia.

La monitorizacidn es especialmente relevante cuando se establecen lineas de
defensa. Se establecerdn mecanismos de deteccién, andlisis y reporte que lleguen a
los responsables regularmente y cuando se produce una desviacion significativa de
los parametros que se hayan preestablecido como normales.

1.3 Respuesta

Con respecto a la respuesta ante incidentes, Olin Group:

o Establecerd mecanismos para responder eficazmente a los incidentes de
seguridad.

e Designard un punto de contacto para las comunicaciones con respecto a
incidentes detectados en otros departamentos o en otros organismos.

e Establecerd protocolos para el intercambio de informacién relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos
de Respuesta a Emergencias (CERT).

1.4 Recuperacion

Para garantizar la disponibilidad de los servicios criticos, Olin Group dispondra de
planes de continuidad de los sistemas TIC como parte de su plan general de
continuidad del servicio y actividades de recuperacion.

2 Mision

La misién de Olin Group es consolidar y hacer crecer operadores locales de
telecomunicaciones, ofreciendo conexiones de alta velocidad con un enfoque en la
proximidad, calidad del servicio y simplicidad. Buscamos proporcionar soluciones
mayoristas y minoristas que permitan a nuestros clientes acceder a servicios de
telecomunicaciones eficientes y competitivos.

3 Alcance

La Politica es aplicable para Olin Group, que debera cumplir esta especificacion sin
perjuicio de tener politicas propias mas restrictivas en cada sociedad participada.

Olin Group 2
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Este cumplimiento debera ser reportado y coordinado con la matriz del grupo. El
alcance de la presente Politica abarca toda la informacién de las empresas del grupo
con independencia de cémo sea almacenada, procesada, y de si el formato es fisico
o electrdnico.

Con respecto a las entidades del grupo, las actividades de seguridad seran
coordinadas desde la sociedad matriz, quien debera atender a las necesidades
especificas de cada empresa.

La firma de este documento implica la puesta en marcha de las actividades de
planificacién y coordinacién de las actividades necesarias para que todas las
sociedades del grupo se adapten al nivel de seqguridad requerido en esta Politica.

3.1 Alcance de certificacidon ENS

Sistemas de informacién de que dan soporte a los servicios de:

e Internet fibra éptica.

e Internet radio.

o Telefonia movil.

e Telefonia fija.

o Television.

e Comercializacion de servicios de alarma y vigilancia.
e Servicios de despliegue y gestion de red.

e Servicio mayorista de fibra éptica.

4 Marco Normativo

o Real Decreto 31172022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seqguridad.

e Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales (LOPDGDD).

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccidn de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccién de
Datos).

o Real Decreto Legislativo 1/1996, de 12 de abril, Ley de Propiedad Intelectual.
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e Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electrénico (LSSI).

5 Organizacion de la seguridad

En los siguientes apartados se especifican los miembros del Comité de Seqguridad, asi
como las funciones atribuidas a cada uno de sus roles.

5.1 Miembros del Comité de Sequridad

El Comité de Seguridad coordina la seguridad de la informacién en Olin Group y esta
formado por:

¢ Responsable de la Informacién: Enrique Gurrea-Nozaleda Hérnlein.
¢ Responsable del Servicio: Enrique Gurrea-Nozaleda Hornlein.
¢ Responsable de Seguridad: Adolfo Trocoli Naranjo.

e Responsable del Sistema: Miguel Alcén Vargas.

Ademas, existiran perfiles con rol operativo en las sociedades participadas, con titulo
de Responsable del Sistema Delegado:

e Olin: Juan Giménez Garcia.

o Fibranet: Raul Leal Hernandez.

e XTA: Joan Llopart Cudié.

e Cartago Telecom: Lorenzo Garcia Martinez.
e ClubTV: Lorenzo Garcia Martinez.

e Comenersol: Javier Rico Albert.

e Mowitel: Javier Macias Sanchez.

e Conecta-T: Victor Hugo Romero Martin.

e AIONQTALON: Jose Antonio Montero Navarro.
o Fibralink: Ricard Cloquells Rivero.

e Telecable Almonte: Fernando Torres Llanos.

e Waytel: Alvaro Vargas Marin.
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e Youtel: Jerénimo Jesus Rodriguez Macias.
o Giganet: Pepe Moreno.

e Netcan: Javier Gracia.

5.2 Responsable de la Informacidn

Sera el responsable de:

e Los activos esenciales de tipo informacidn, es decir, el responsable de las
decisiones relativas a la informacion.

e Velar por el buen uso de la informacién y, por tanto, de su proteccion.

e Cualquier error o negligencia que lleve a un incidente de confidencialidad o
de integridad.

e Establecer los requisitos de la informacidon en materia de seguridad.

e Determinar los niveles de seguridad de la informacion.

5.3 Responsable del Servicio

Sera el responsable de:

e Es el responsable de los activos esenciales de tipo servicio, es decir, el
responsable de las decisiones relativas a los servicios.

o Establecer los requisitos del servicio en materia de seguridad, incluyendo los
requisitos de interoperabilidad, accesibilidad y disponibilidad.

e Determinar los niveles de seguridad de los servicios.

5.4 Responsable de Seguridad

Es el Responsable de Sequridad de la Informacién de acuerdo al Esquema Nacional
de Seqguridad, y tiene las siguientes responsabilidades:

e Asegura que los procesos del Sistema de Gestion estdn establecidos,
implantados y mantenidos, de acuerdo con los requisitos de las normas
aplicables.

¢ Informa ala Direccién del funcionamiento y eficacia del sistema para que ésta
lleve a cabo la revisidon, y como base para la mejora de la gestiéon de la empresa.

e Promueve el conocimiento de los requisitos de los clientes en materia de
Seqguridad de la Informacién a todos los niveles de la organizacion.
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5.5

Serd

Colabora con la Direccidén en la definicion e implantacion de Politicas y
Normativas de forma que sean fiel reflejo de la estrategia de la empresa.

Planifica, programa y participa, cuando proceda, en las auditorias internas y
externas.

Controla la elaboracién, actualizacion, aprobacién y distribucion de la
documentacion del Sistema de Gestion.

Actia como interlocutor con partes externas (clientes, proveedores,
Administracién, y demas partes interesadas) sobre aspectos del sistema de
gestion.

Controla la ejecucion y eficacia de las acciones emprendidas para prevenir y
gestionar No Conformidades, y valora las acciones a realizar tras la
comunicacion de una sugerencia de mejora.

Responsable del Sistema

el responsable de:

Los activos no esenciales, es decir, la persona que es responsable de las
decisiones relativas a todos los elementos del sistema de informaciéon de Olin
Group salvo los servicios e informacién esenciales.

Desarrollar, operar y mantener el Sistema de Informacién durante todo su ciclo
de vida, de sus especificaciones, instalacidon y verificacién de su correcto
funcionamiento.

Definir la topologia y sistema de gestidn del Sistema de Informacion
estableciendo los criterios de uso y los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

La administracion y gestidn de las cuentas de los usuarios.

Asegurarse de que solo las personas autorizadas a tener acceso cuentan con

7

él.

Asegurarse de que los sistemas tienen los niveles de disponibilidad requeridos
por la Organizacion.

Incluir en los requisitos para nuevos desarrollos los aspectos de seguridad que
apliquen.

Olin Group 6
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5.6 Procedimiento de desighacién

El desempeno de las responsabilidades definidas en esta Politica de Seguridad vendra
determinado por el acceso a los diferentes cargos que se le hayan vinculado. En el
caso de que alguno de estos puestos desaparezca o cambie de nombre, serd
responsabilidad del CEO de Olin Group asignar el nuevo puesto al que se vinculara la
figura.

5.7 Procedimientos de resoluciéon de conflictos

En caso de conflicto entre los diferentes responsables, éste serd resuelto por el
superior jerarquico de los mismos. En defecto de lo anterior, prevalecerd la decisidn
del Comité de Sequridad.

6 Informacion documentada

Para desarrollar este Sistema de Gestion se dispone de una estructura documental
compuesta por:

e Politica de Seqguridad, la presente politica: documento donde se establecen las
bases del Sistema de Gestidon de la empresa.

¢ Normativa, documentacion donde se definen los usos permitidos o prohibidos
en la organizacion.

e Procedimientos: describen las actividades requeridas para implementar el
Sistema de Gestion para dar cumplimiento a requisitos exigidos por alguna de
las normas aplicables.

e Instrucciones Técnicas: cualquier procedimiento que precise la intervencién
necesaria de determinados elementos y que requiera indicaciones especificas
relacionadas con actividades criticas para satisfacer un objetivo se
desarrollard en una instruccién técnica o de trabajo.

Los diferentes documentos tienen la extensién adecuada para asegurar el
funcionamiento efectivo del Sistema y de la organizacién y el control de los procesos,
en funcidn de la complejidad del proceso, la interaccidn de los distintos procesos y la
competencia del personal que intervenga.
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6.1 Control de la documentacion del Sistema de Gestidn

Olin Group tiene establecido, y mantiene al dia, el procedimiento PS.12 Gestion del
SGSI donde se describe cdmo debe realizarse el control de la documentacién del
Sistema, donde se describen los criterios y responsabilidades asociadas al control de
los documentos necesarios para el funcionamiento del Sistema de Gestién.

7 Desarrollo de la politica de gestidon de
seguridad de la informacion

7.1 Requisitos minimos de seqguridad

A continuacién, se enuncian los principios basicos relacionados con la seguridad de
la informacidn (art. 11 ENS), que rigen la politica de seguridad de la informacién de la
organizacion:

o Resolucién de conflictos. Ver apartado “Procedimientos de resolucién de
conflictos” de este documento.

e Organizacion e implantacion del proceso de seguridad. Ver apartado
“Organizacion de la Seguridad” de la presente politica.

e Andlisis y gestidn de los riesgos. Ver procedimiento “Andlisis de riesgos”.
o Gestion de personal. Ver procedimiento “Gestion del Personal”.

o Profesionalidad. Ver apartado “Obligaciones del Personal” de la presente
politica.

e Autorizacién y control de los accesos. Ver procedimiento “Autorizacion”.

e Proteccidn de las instalaciones. Ver procedimiento “Seguridad Fisica”.

e Adquisicidn de productos. Ver procedimiento “Gestidon de proveedores”.

e Minimo privilegio. Ver procedimiento “Seguridad Légica”.

e Integridad y actualizacion del sistema. Ver procedimiento “Seqguridad Logica”.

e Proteccion de la informaciéon almacenada y en transito. Ver procedimiento
“Control de accesos”.

e Prevenciéon ante otros sistemas de informaciéon interconectados. Ver
procedimiento “Seqguridad Logica”.

e Regqistro de actividad. Ver procedimiento “Seguridad Légica”.

Olin Group 8
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¢ Incidentes de seguridad. Ver procedimiento “Gestién de Incidentes”.
e Continuidad de la actividad. Ver procedimiento “Gestién de la continuidad”.

e Mejora continua del proceso de seguridad. Tal como se especifica en esta
politica, el Comité de Seguridad y los responsables promoveran la mejora
continua, de forma que se planifiquen y realicen objetivos y acciones de
mejora (Apartado “Organizacion de la Seguridad”).

7.2 Politica de clasificacion de datos

El sistema de clasificacion de datos se puede aplicar a toda la informaciéon en
posesion de Olin Group. El uso coherente del sistema de clasificacion de datos es
esencial para proteger adecuadamente la informacidn y los sistemas de informacion.

7.3 Gestidn de riesgos

Todos los sistemas sujetos a esta Politica de Sequridad realizaran un analisis de
riesgos, evaluando las amenazas y riesgos a los que estan expuestos. Este analisis se
repetira:

e Regularmente, al menos una vez al ano.

e Cuando la informacién que se maneja cambia.

e Cuando cambian los servicios prestados.

e Cuando ocurre un incidente de seguridad grave.
e Cuando se informa de vulnerabilidades graves.

Para la armonizacién del analisis de riesgos, el Comité de Seqguridad establecera una
evaluacion de referencia para los diferentes tipos de informacién gestionada y los
diferentes servicios prestados.

7.4 Obligaciones del Personal

Todo el personal de Olin Group tiene la obligaciéon de conocer y cumplir esta Politica
de Seguridad de la Informacién y las otras normativas de seguridad desarrolladas,
siendo responsabilidad del Comité de Seguridad brindar los medios necesarios para
que la informacion llegue a los afectados.

Todo el personal de Olin Group bajo el alcance del ENS recibira concienciacion y
formacion en materia de seguridad de la informacion.

Olin Group 9
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En su caso, si se requiere formacidn especifica para la gestién segura de los sistemas,
las personas responsables de la operaciéon o administracion de los sistemas de
informacion la recibirdn segun sea necesario para realizar su trabajo.

Dentro de la relacién laboral o contractual, los empleados deberdan desempenar
siempre las funciones asignadas con profesionalidad, es decir, realizar un ejercicio
adecuado de la profesién con capacidad y eficacia.

7.5 Terceras Partes

Cuando Olin Group preste servicios a otros organismos o maneje informacién de
otros organismos, se les haréd participe de esta Politica de Sequridad de la
Informacion. Para ello, se estableceran canales de reporte y coordinacién de los
respectivos Comités de Seqguridad y se estableceran procedimientos de actuacion
para reaccionar ante incidentes de seguridad.

Cuando Olin Group utilice servicios de terceros o ceda informacion a terceros, se les
hard participe de los requisitos de seguridad que deben cumplir. Ademas, el
proveedor debe garantizar que su personal esté adecuadamente capacitado en
materia de seguridad de acuerdo con los requisitos de Olin Group.

Se ha desarrollado un procedimiento especifico en relacién con la gestiéon de
proveedores y donde se documentan las consideraciones en materia de seguridad de
la informacién en cuanto a la adquisiciéon de nuevos componentes, la contratacion de
proveedores y la gestion de dichos contratos.

8 Compromiso de la direccién

La direccién de Olin Group conoce la relevancia de la seguridad de la informacién en
el contexto actual. Es por ello que ha desarrollado un SGSI apropiado a las
necesidades del grupo, y que se compromete a implementarlo, mantenerlo y
mejorarlo de forma continua, empleando los recursos necesarios para tal fin.

La direccion de Olin Group expresa explicitamente su conocimiento y aprobacion de
esta Politica, a partir de la cual se desarrollan el resto de los procedimientos, hormas
y controles. Todo ello sera coherente con lo aqui especificado, y tendra la finalidad de
ofrecer las mejores condiciones de proteccion para la informacion de los clientes, de
los empleados, y del negocio.
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